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Internet Segura Começa no DNS: O que a 
ICANN Espera dos Provedores
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Agenda

● Sobre a ICANN

● KINDNS

● Abusos de DNS
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O que é a ICANN?
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ICANN

Garantir a operação estável e segura dos 
sistemas de identificadores exclusivos da 
Internet

Coordena a alocação e a atribuição de nomes 
na zona raiz do Sistema de Nomes de Domínio 
(DNS)

Coordena o desenvolvimento e a 
implementação de políticas relacionadas a 
registros de nomes de domínio de segundo 
nível em Domínios Genéricos de Primeiro Nível 
(gTLDs)

Coordena a alocação e a atribuição no nível 
mais alto de números de Protocolo da Internet 
(IP) e números de Sistemas Autônomos

Missão

Zona raiz

Nomes de domínio genéricos

Números IP
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KINDNS

Knowledge-sharing and
Instantiating
Norms for
DNS (Domain Name System) and
Naming
Security

Normas de Compartilhamento de 
Conhecimento e Instanciamento 
para DNS e Segurança de Nomes 
de Domínio
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KINDNS
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Operadores de Recursivos Privados e Compartilhados
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KINDNS

Como participar do 
KINDNS?

https://kindns.org 

http://kindness.org
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1. Autoavaliação
Os operadores podem realizar uma 
autoavaliação de suas práticas 
operacionais em relação ao 
KINDNS e usar o relatório para 
corrigir/ajustar suas práticas.

Autoavaliações anônimas e os 
relatórios baixados diretamente do 
site.
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2. Inscrição

Os operadores podem se inscrever 
para participar de uma ou várias 
categorias cobertas pelo KINDNS.

A participação na iniciativa 
KINDNS significa comprometer-se 
voluntariamente a 
implementar/aderir às práticas 
acordadas. 
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3. Envio das informações

Responda a mensagem com o 
seu relatório sobre a 
implementação das boas 
práticas.
● Teste do TOP 
● $dig para DNSSEC
● Capturas de tela do 

monitoramento
● etc  
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4. Reconhecimentos
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Abusos de DNS

Como ajudar neste 
combate.
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Definição de abuso do DNS para a ICANN
Para a ICANN, o uso indevido do DNS se refere às cinco 
categorias gerais seguintes de atividades nocivas:
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Alta ocorrência em TLDs genéricos
Estudo INFERMAL: os 20 pares 
registrador/TLD mais frequentemente 
observados em nosso conjunto de dados 
de nomes de domínio registrados de 
forma maliciosa.

https://www.icann.org/resources/pages/inferential-analysis-maliciou
sly-registered-domains-infermal-2024-12-03-en
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Distribuição de domínios genéricos
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Abusos de DNS

Como fazer uma denúncia 
de abuso de DNS?
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Preparar e encaminhar uma denúncia

Identifique 
o tipo de 

abuso

Determine 
quem deve 
atender a 
denúncia

Localize o 
contato 

responsável 
por atender 

abusos

Encaminhe 
a denúncia

Phishing, malware, 
botnets, pharming, 

ou
spam.

Registrador ou 
Operador de 

Registro

Ferramenta: 
https://lookup.ican

n.org/ 
Registrar 

Information

Encaminhe uma 
denúncia que seja 

o mais clara e 
completa possível

https://lookup.icann.org/
https://lookup.icann.org/
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Ferramenta lookup.icann.org 
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Encaminhe uma reclamação à ICANN

Colete as 
informações 
necessárias

Caso: example.top
Forneça provas de 

que o nome de 
domínio está sendo 

usado
para fins espúrios.

Informe a 
denúncia 
anterior

Diga que a denúncia 
de uso indevido foi 
enviada primeiro ao 
registrador. Inclua 

todas as 
comunicações 

anteriores.

Encaminhe 
a 

reclamação

Compliance da 
ICANN

https://www.icann.
org/compliance/co

mplaint 

Depois de ter 
encaminhado 

a denúncia

E-mail de 
confirmação, 

seguimento do 
caso.
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Guia completo

https://www.icann.org/en/system/fil
es/files/submitting-dns-abuse-comp
laints-icann-guide-17nov25-pt.pdf
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icann.org

@icann

facebook.com/icannorg

youtube.com/icannnews

flickr.com/icann

linkedin.com/company/icann

instagram.com/icannorg

Perguntas? 
Muito obrigado! Entre em contato:  daniel.fink@icann.org

http://icann.org
http://facebook.com/icannorg
http://youtube.com/icannnews
http://flickr.com/icann

