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Garantir a operagao estavel e segura dos
sistemas de identificadores exclusivos da
Internet

Zona raiz

Coordena a alocacao e a atribuicdo de nomes
na zona raiz do Sistema de Nomes de Dominio
(DNS)

Nomes de dominio genéricos

Coordena o desenvolvimento e a
implementacao de politicas relacionadas a
registros de nomes de dominio de segundo
nivel em Dominios Genéricos de Primeiro Nivel
(gTLDs)

Numeros IP

Coordena a alocagao e a atribuigao no nivel
mais alto de numeros de Protocolo da Internet
(IP) e numeros de Sistemas Autbnomos
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KINDNS

Knowledge-sharing and
Instantiating

Norms for

DNS (Domain Name System) and

Nam | ng Normas de Compartilhamento de

SeCU rlt Conhecimento e Instanciamento
y para DNS e Seguranca de Nomes

de Dominio
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Operadores de :
Autoritativos } TLDs e Zonas Criticas

Operadores de >
Recursivos

Fortalecimento da infraestrutura
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Operadores de Recursivos Privados e Compartilhados

Os operadores de recursivos privados compartilhados geralmente sao provedores de
servigos de Internet (ISPs).

1. Avalidacao DNSSEC DEVE estar ativada

" 2. As instrugdes ACL DEVEM ser usadas para restringir quem pode enviar
_consultas recursivas

3. Aminimizagcao de QNAME DEVE estar ativada

" 4. Servidores de nomes autoritativos e recursivos DEVEM ser executados em
infraestruturas separadas.

" 5. Pelo menos dois servidores distintos DEVEM ser usados para fornecer
servigos de recursao.

6. A infraestrutura DEVE ser monitorada

Recursivos Privados
Compartilhados

7. Para consideragao de privacidade: Criptografia (DOH ou DoT) DEVE ser ativada

8. Operadores de resolvedores privados DEVEM ter diversidade de software
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Como participar do
KINDNS?

https://kindns.org
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http://kindness.org

1. Autoavaliacao

£

ICANN

Os operadores podem realizar uma
autoavaliacao de suas praticas
operacionais em relacao ao
KINDNS e usar o relatério para
corrigir/ajustar suas praticas.

Autoavaliacoes anénimas e os
relatorios baixados diretamente do
site.
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KIN

Stands for Knowledge-Sharing
and Instantiating Norms for
DNS and Naming Security.

It's a program supported by ICANN to
develop and promote a framework that
focuses on the most important
operational best practices or concrete

instances of DNS security best practices.




2. Inscricao

KIN A About Operator Categories v Support & |

Os operadores podem se inscrever
para participar de uma ou varias
categorias cobertas pelo KINDNS.

& Daniel Fink

Get in touch

Organization

A participacao na iniciativa B rovedor

KINDNS significa comprometer-se email
voluntariamente a "“"fhkl@g st
implementar/aderir as praticas 9 ‘

acordadas. Message

#' Hello. | implemented KINDNS best practices for Shared
Private Resolver.
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3. Envio das informacoes

De: KINDNS-INFO <kindns-info@icann.org>
Para: Provedor

Responda a mensagem com o N
Seu relatérlo SObre a Thank you for your interest in KINDNS and apologies for the delay following up on your

request. We will be delight to welcome "Provedor” as participant and supporter of

implementacao das boas

ra’tl CaS In order to proceed we will need some additional technical informations on how you are
p . implementing the relevant practices in your infrastructure. Please answer the following
questions:

o TeSte d O TO P - Under which category of operator you would like to join?
. [See: https://kindns.org/operator-categories]

e $dig para DNSSEC
- How are you implementing the DNS operation practices associated with your selected
category/categories? [Please provide for each of the practices your implementation status

® Ca ptu ras de tela do and the technical details of how you are implementing them - or plan to do so]

m O n Ito ra m e nto - If you are applying for any of the authoritative server operator's categories, please

provide the domain name(s) you are managing or running authoritative server(s) for.

o etC - If you are applying for any of the resolver operator's categories, please provide the IP
addresses (and/or names) of your resolver(s).

- Do you agree to be listed on the kindns.org website as participant once the process is
successfully completed?

Kind regards.
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4. Reconhecimentos

KIN A About Operator Categories v Support & Engage v 1

KINDNS Participants

Organization Name Practice-1 Practice-2 Practice-3 Practice-4
i8 Digital Brazil ® @) @) @)
RNP Brazil - EdUDNS @) @) @) @)
Brazil TecPar @ @ @ @)
PowerNet Solutions G\/ @ @ @
Intercol Brazil @) @) @) (@)
Tempus Group, Paraguay @ @ @ @
NETServ ©® D © (@)
REDESIM @) ©® © )
MTN Ghana ©® @) ©® ©@
LCI Telecom @) © @) @)
RR64 Brazil © @) @ @
RUPI Telecom @ @ @
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Abusos de DNS

Como ajudar neste
combate.
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Definicao de abuso do DNS para a ICANN

Para a ICANN, o uso indevido do DNS se refere as cinco
categorias gerais seguintes de atividades nocivas:

l- ) &) ﬁ @

Botnets Malware Pharming Phishing Spam
Quando usado
como
vetor para um ou
mais dos outros
quatro tipos de
abusos do DNS.

A ICANN nao regula contetudo on-line nem tem os recursos para remover conteudo. No entanto,
essas limitagées ndo impedem que a ICANN estude ou ajude na mitigagdo de abusos do DNS.

&  Deck Title | Deck Subtitle

ICANN




Alta ocorréencia em TLDs geneéricos

Estudo INFERMAL.: os 20 pares Rank  Registrar TLD #Domains
registrador/TLD mais frequentemente 1. NameSilo top 1,807
: P NameSilo com 852
observados em Nosso Cor)junto de dados 3 GoDaddy o R
de nomes de dominio registrados de 4. Hostinger online 764
_ . 3 NameSilo info 513
forma maliciosa. 6.  Hostinger pesieiy 479
7 Namecheap com 479
8. Alibaba Cloud com 327
9. NameSilo Xyz 233
10. Hostinger cloud 225
11. NameSilo buzz 222
12. Sav com 211
13. Alibaba Cloud shop 197
14. NameSilo us 191
15, Hostinger site 179
16. NameSilo life 178
17 NameSilo sbs 171
18. Hostinger shop 156
https://www.icann.org/resources/pages/inferential-analysis-maliciou 19. NameSilo cc 149
20. Alibaba Cloud top 148

sly-registered-domains-infermal-2024-12-03-en
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Distribuicao de dominios geneéricos

ICANN

ICANN is responsible for the coordination of the
global Internet's systems of unique identifiers
and, in particular, ensuring its stable and secure
operation. IANA, the Internet Assigned Numbers
Authority, is a department within ICANN

ﬁ responsible for the operational aspects of

COORDINATION LAYER IANA

coordinating these unique identifiers in an

ICANN unbiased, responsible and effective manner.

REGISTRY OPERATORS & SERVICE PROVIDERS

Registry Operators are responsible for the
management, administration, and promotion of a
Top-Level Domain.

WHOLESALE LAYER

Registry Service Providers manage the technical
operations in support of Registry Operators.

DISTRIBUTION LAYER REGISTRARS
Registrars manage the provisioning of domain

names under a Top-Level Domain

RESALE LAYER RESELLERS
Resellers are appointed by Registrars to
increase their distribution network.
CONSUMER v ¥ ¢ ¢ REGISTRANT

A Registrant holds the right to use a specific
domain name.
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Abusos de DNS

Como fazer uma denuncia
de abuso de DNS?

COMO ENCAMINHAR
@ RECLAMAGCOES A ICANN
BILYLHE UM GUIA PASSO-A-PASSO

Determinar onde e como denunciar abusos do Sistema de Nomes
de Dominio (DNS) e saber quais medidas tomar se o abuso persistir
pode ser complicado.

Este guia explica como encaminhar uma reclamacao de uso
indevido do DNS devidamente fundamentada a ICANN.
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Preparar e encaminhar uma denuncia

Identifique Determine Localize o Encaminhe
o tipo de quem deve contato a dentincia
abuso atender a responsavel
A E por atender
abusos

Phishing, malware,
botnets, pharming,

Registrador ou Ferramenta: Encaminhe uma
ou Operador de https://lookup.ican denuncia que seja
spam. Registro n.org/ o mais clara e
Registrar completa possivel
Information
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https://lookup.icann.org/
https://lookup.icann.org/

Ferramenta lookup.icann.org

25 lookup.icann.org/en

iyl f@{REAXX  English Frangais Pycckuit  Espafiol

ICANNILOOKUP Registrar Information

Registration data lookup tool Name: GoDaddy.com, LLC

FErequently Asked Questions (FAQ) IANA ID: 146
example.com Abuse contact email: abuse@godaddy.com
By submitting any personal data, | acknowledge and agree that the personal data submitted by me will be Abuse contact phone. tel:+1.480-624-2505

processed in accordance with the ICANN Privacy Policy, and agree to abide by the website Terms of Service and
the registration data lookup tool Terms of Use.

About the Registrar: https://rdap.godaddy.com/v1/

For additional information on ICANN Accredited Registrars including website and contact information, please visit
https://www.icann.org/en/accredited-registrars.
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Encaminhe uma reclamacao a ICANN

Colete as Informe a Encaminhe Depois de ter
informagoes denuncia 3 encaminhado

Ari anterior - nci
necessarias reclamagao a denuncia

Caso: example.top Diga que a denuncia :
Fornega provas de de uso indevido foi Compliance da
que o nome de enviada primeiro ao [l E-mail de
domlnlzszs(;: sendo reglsttgzc;c;r.alsnclua https:/www.icann. s?ﬁ?::ﬁf:;’o

para fins espurios. comunicagdes pIgicomplianceco ° caso
anteriores. mp s '
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Guia completo

COMO ENCAMINHAR
@ RECLAMAGOES A ICANN
HINT UM GUIA PASSO-A-PASSO
Determinar onde e como denunciar abusos do Sistema de Nomes

de Dominio (DNS) e saber quais medidas tomar se o abuso persistir
pode ser complicado.

Este guia explica como encaminhar uma reclamagao de uso
indevido do DNS devidamente fundamentada a ICANN.

https://www.icann.org/en/system/fil
es/files/submitting-dns-abuse-comp
laints-icann-guide-17nov25-pt.pdf
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Muito obrigado! Entre em contato: daniel.fink@icann.org

icann.org
@ @icann

0 facebook.com/icannorg
o youtube.com/icannnews

@ flickr.com/icann

@ linkedin.com/company/icann

instagram.com/icannorg
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